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ENIGMA: Model 1 - 1930

Enigma cihazi, ticari, diplomatik ve askeri iletigimi
korumak icin 20. yuzyilin baslarindan ortalarina
kadar gelistirilen ve kullanilan bir sifreleme cihazidir.
ikinci Diinya Savasi sirasinda Nazi Almanyas
tarafindan Alman ordusunun tum subelerinde yaygin
olarak kullanildi. Enigma makinesi o kadar guvenli
kabul ediliyordu ki, en gizli mesajlari sifrelemek icin

kullanihyordu.




ENIGMA: Sifreleme Temeli

Sifreleme, hassas verileri anlasiimaz hale getirerek
koruma surecidir. DGz metin, ozel bir anahtar veya
algoritma kullanilarak sifreli metne donusturdldr ve
sadece sifreyi cozebilecek anahtara sahip kisiler

tarafindan anlasilabilir.

Saat 3'de orada olacagiz. Kimseye gegaz btzek ccctg dnylp govuo fctpr
soylemeyin. pPyw

Sifreleme, internet Uzerinden gonderilen bilgileri ve
kisisel verileri korumak icin kullanilir. iki ana tipi
vardir: Simetrik sifreleme, ayni anahtari sifreleme ve
sifre cozme icin kullanirken; asimetrik sifreleme,
farkl bir sifreleme (kamu anahtan) ve sifre cozme

(0zel anahtar) anahtarlari kullanir.




Enigma encryption power
ENIGMA: Calisma Yapisi 1
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ENIGMA: Calisma Yapisi 2

Sifreleme, hassas verileri anlasiimaz hale getirerek
koruma surecidir. DGz metin, ozel bir anahtar veya
algoritma kullanilarak sifreli metne donusturdldr ve
sadece sifreyi cozebilecek anahtara sahip kisiler

tarafindan anlasilabilir.

Sifreleme, internet Uzerinden gonderilen bilgileri ve
kisisel verileri korumak icin kullanilir. iki ana tipi
vardir: Simetrik sifreleme, ayni anahtari sifreleme ve
sifre cozme icin kullanirken; asimetrik sifreleme,
farkl bir sifreleme (kamu anahtan) ve sifre cozme

(0zel anahtar) anahtarlari kullanir.

Reflect Left Middle Right
erector Rotor Rotor Rotor
/4-’
A \

\

(@

-@®

<
-®

. Right rotor
advanced
one position




ENIGMA: Calisma Yapisi 3
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Kriptografi: Gizemin Sifresi
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iletimini saglayan bir bilim ve sanat dahdir. Kelime
anlami olarak Yunanca 'gizli yazi' anlamina gelen
"kryptos” (gizli) ve "graphein” (yazmak)

kelimelerinden turetilmistir.

Tarihi Kokenleri

Kriptografinin kokenleri, insanlik tarihi kadar eskiye
dayanir. ilk sifreleme yontemleri, M.0. 1900
yillarinda Antik Misir'da hiyerogliflerin

kullanilmasiyla ortaya ciktu.




Kriptografi: Scytale

Kriptografi sanatinin en eski bilinen 6rneklerinden
biri, M.O. 5. yiizyilda Yunanistan'da kullanilan Scytale

adli bir sifreleme aracidir,

Scytale ilkel bir yer degistirme sifrelemesidir.
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Kriptografi: Sezar Sifrelemesi

Latin alfabesindeki harflerin yer degistirmesi ile
olusturulan bu yontemde kullanilan her harf aslinda
kendisinden sonraki ticlincu harfi isaret eder.

A harfi D harfini temsil eder. Z harfiise C.
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Hashing vs Encryption

Bazi insanlar sifreleme ve karma terimlerini es
zamanli olarak kullanir. Gercekten de her ikisi de
bilgileri korumak icin kullanilir, ancak ¢ok farkli

yollarla yaparlar.

Encryption (Sifreleme)
Bir anahtarla ¢ozulebilen verileri karistirir. Amac,
bilgiyi bagka bir tarafa aktarmaktir ve alici, verileri

desifre etmek icin anahtarlari kullanacaktir.

Hash (Karma)
Karma da verileri karistirir, ancak amac otantikligini

kanitlamaktir. Cozimleme anahtar yoktur.

Plain text

Plain text

Encryption

(used to protect sensitive information)

—

Encryption

0100
0000
1011

Encrypted text

Hashing

—

Decryption

(used to validate information)

—
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Hash Function
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Plain text
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Symmetric Encryption

Symmetric encryption
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Simetrik sifreleme, sifreleme ve sifre ¢ozme icin ayni

anahtari kullanir. Ayni anahtari kullandig icin, Q Secret key Q Secret key Y

simetrik sifreleme, sagladigl guvenlik agisindan daha -= c a ﬁ —=

maliyet etkin olabilir. Bununla birlikte, simetrik — ey

sifreleme kullanilirken verilerin giivenli bir sekilde Plaintext Encryption Ciphertext Decryption Plaintext
(encrypted)

saklanmasina daha fazla yatirim yapmak onemlidir.




Asymmetric Encryption

Asymmetric encryption

—/

Asimetrik sifreleme, iki ayri anahtar kullanir: bir

kamu anahtari ve bir 6zel anahtar. Genellikle verileri Q Public key Q Private key Q
sifrelemek icin kamu anahtari kullanilirken, verilerin -= Q a ﬁ —=
sifresini ¢ozmek icin 6zel anahtar gereklidir. Ozel — pm—
anahtar sadece yetkili erisime sahip kullanicilara Plaintext Encryption Ciphertext Decryption Plaintext

verilir. Sonug olarak, asimetrik sifreleme daha etkili (encrypted)

olabilir, ancak maliyeti de daha yuksektir.




SSL - TLS

TLS (Transport Layer Security) ve SSL (Secure
Sockets Layer), internet tizerinden glivenli veri
iletisimini saglayan kriptografik protokollerdir. SSL,
1990'larin ortalarinda gelistirilen ilk protokolken,
TLS, SSL'in daha geligmis ve guvenli bir

versiyonudur.

Her iki protokol de, web tarayicilari ve sunucular
arasindaki veri aktarimini sifreleyerek, hassas
bilgilerin yetkisiz erisime karsi korunmasina yardimci
olur. HTTPS protokolu bu guvenligi saglamak icin
genellikle TLS kullanir. Kisacasl, TLS ve SSL, internet

uzerindeki gtvenli iletisimin temelini olusturur.
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Kaynaklar

Enigma Machine
https://en.wikipedia.org/wiki/Enigma machine

Enigma Emulator
https://www.101computing.net/enigma-machine-emulator/

Enigma Encryptor
https://cryptii.com/pipes/enigma-machine

TLS
https://en.wikipedia.org/wiki/Transport Layer Security

Encryption
https://en.wikipedia.org/wiki/Encryption



https://en.wikipedia.org/wiki/Enigma_machine
https://www.101computing.net/enigma-machine-emulator/
https://cryptii.com/pipes/enigma-machine
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://en.wikipedia.org/wiki/Encryption
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